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　　摘　要 :　基于 RFID(Radio Frequency Identification)和物联网技术综述了物联网国内外发展现状 ,设计了一种中国

物联网体系架构.结合本结构提出了中国物联网信息服务系统 (RFID2IS)的设计方法.为了实现中国物联网的有效管

理 ,利用 SNMP协议的优点 ,提出了中国物联网网络管理协议结构 (RFID2MP) .为中国物联网的架构、信息服务系统和

网络管理协议的发展和研究提供了参考.
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Abstract :　The development for Internet of Things was described. A feasible scheme was shown for China Internet of Things

and its information services system (RFID2IS) was proposed. In order to manage the net efficiently ,the managing protocol (RFID2
MP) was studied based on advantages of SNMP (Simple Network Management Protocol) . The research contributes to the design ,

information service and network management development of China Internet of Things .
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1　引言

　　RFID(射频识别)技术是一种无线自动识别技术 ,又称为

电子标签技术. RFID技术具有众多优点 ,广泛应用于交通、物

流、安全、防伪等领域[1 ,2 ] ,作为条形码等识别技术的升级换

代产品.近年来巨大的市场需求使得 RFID迅速发展起来.

通常的 RFID系统包括前端的射频终端和后台的计算机

信息管理系统.射频终端由读写器和标签组成.标签用于存储

所标识物品的身份和属性的信息 ;读写器作为信息采集终端 ,

利用射频信号对标签进行识别并与计算机信息系统进行通

信[3 ] .将 RFID技术与 Internet相结合 ,将读写器安装到任何需

要采集信息的地方 ,通过 Internet就能全程跟踪贴有电子标签

的物品.这样所有的物品和 Internet就组成了“物联网”.

典型的物联网结构如图 1所示.每一个物品都被赋予一

个独一无二的代码 ,将这个代码存储在电子标签中贴在物品

上 ,同时将这个代码所对应的详细信息和属性存储在 RFID信

息服务系统的服务器中.当物品从生产到流通的各个环节中

被识别并记录时 ,通过 ONS (对象名解析服务 ,Object Naming

Service)的解析可获得物品所属信息服务系统的 URI(统一资

源标识 ,Universal Resource Identifier) ,进而通过网络从 RFID信

息服务器中获得其代码所对应的信息和属性 ,以进行物品的

识别和达到对物流供应链自动追踪管理的目的.物联网的最

终目标是为每一个物品建立全球的、开放的标识标准 ,它的发

展不仅能够实现对物品的实时跟踪 ,而且能够提高物流运输

效率和信息化管理水平.

物联网概念一经提出 ,立即受到了各国政府、企业和学术

界的重视 ,在需求和研发的相互推动下 ,迅速热遍全球.本文

在综述物联网发展现状和关键技术的同时 ,提出了我国物联

网的框架 ,并在这个框架下对中国物联网信息服务系统进行

了研究 ,提出了其信息服务 (RFID2IS: RFID Information Service)

和管理架构 (RFID2MP :RFID Management Protocol)的解决方案.

2　物联网信息服务系统研究现状

211　物联网在国外的研究

目前国际上对物联网的研究逐渐明朗起来 ,最典型的解

决方案有欧美的 EPC系统和日本的 UID系统等.
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　　1999年麻省理工学院 Auto2ID中心在美国统一代码委员

会的支持下提出了 EPC ( Electronic Product Code)的概念. 2003

年 11月 1日 Auto2ID中心更名为 Auto2ID实验室 ,致力于自动

识别技术的开发和研究工作 ,倡导为能够跨越整个供应链的

操作方案制定公共的标准. EPC系统使用了数据接口组件的

方式解决数据的传输和存储问题 ,用标准化的计算机语言来

描述物品的信息. 2003 年 9 月 Auto2ID中心发布的规范 1. 0

版[4 ]中将这个组件命名为 PML (物品标识语言 , Physical

Markup Language) Server.作为 EPC系统中的信息服务关键组

件 ,PML成为描述自然物体、过程和环境的统一标准.在其后

的一年中 ,技术小组依照各个组件的不同标准和作用以及它

们之间的关系修改了规范 ,于 2004年 9月发布了修订的 EPC

网络结构方案 , EPCIS( EPC信息服务 , EPC Information Service)

代替了原来的 PML Server.这个方案提出了 EPCIS在 EPC系统

中的作用和具体功能 ,如图 2所示.目前一些系统原型已经建

立起来 ,但是具体针对 EPCIS的规范仍在制定中.

日本在电子标签方面的发展 ,始于 20世纪 80年代中期

的实时嵌入式系统 TRON ,T2Engine 是其中核心的体系架构.

在 T - Engine论坛领导下 ,UID Center (泛在识别中心 ,Ubiqui2
tous ID Center)中心于 2003年 3月成立 ,具体负责研究和推广

自动识别的核心技术 ,即在所有的物品上植入微型芯片 ,组建

网络进行通信. UID得到了日本政府经济产业省和总务省以

及大企业的支持. UID提出一种 UID技术终端来支持用户和

泛在识别计算机环境的通信 ,叫做泛在通讯器 (Ubiquitous

Communicator) ,简称 UC. UC提供了多制式的通信接口以处理

不同种标签和读写器的信息 ,无论是本地还是网络都可以通

过嵌入式的接口连接 UID信息 把服务系统.

由于涉及到很多重要领域和国家信息安全 ,很多国家都

重视信息服务系统的建设 ,希望提出自主知识产权的 RFID标

准和物联网标准 ,不再像 Internet那样主要由美国主导.

212　中国物联网技术研究

目前我国的商品制造和出口量非常巨大 ,如果采用国外

的识别体系和技术规范 ,则必须使用其中央数据库和解析服

务器等相关设施 ,我国企业商业秘密就无从保护 ,给国家信息

安全及经济情报造成安全隐患.一旦国外的主服务器发生意

外 ,我国的国民经济活动将受到严重影响.另一方面 ,如果电

子标签采用国外的标准 ,我国数百亿美元的电子标签产业中

最关键的核心部分 :编码规则、传输协议、中央数据库等规则

只能随之来制定 ,我国物流业的发展战略将依附于国外.作为

世界最大的制造业基地 ,我国不但每年要支付昂贵的专利费 ,

同时也很难做出适合中国国情的修改.所以 ,确立我国自有知

识产权的商品编码及网络管理制式标准非常重要.

物联网的建设在我国日益受到重视 ,制定我国自主知识产

权的标准体系和网络系统的呼声越来越强烈. 2006年 6月 9

日 ,由中华人民共和国科学技术部等十五部委联合编写的《中

国射频识别 (RFID)技术政策白皮书》发布 ,对 RFID产业化和应

用方面的关键技术进行了探讨 ,为中国 RFID技术与互联网、通

讯等技术相结合 ,应用于物流制造业的发展指明了道路.

我国的研究人员对物联网信息服务的研究 [5～7 ]较发达国

家稍晚 ,在跟踪发达国家研究的同时已经逐渐有了自己的创

新.参与这方面研究的有中国物品编码中心、中国标准协会、

AIM China、复旦大学 Auto2ID中国实验室、北京航空航天大学

等科研机构及一些企业 ,并取得了一些初步的成果.同时 ,有

国内从事 RFID研发的知名企业在 2005 年两会期间提交了

《适应社会经济发展需求 ,建立中国物流互联网工程》的提案 ,

提出了开展中国物联网研究和规划的建议 ,目前有关部委领

导已就此提案进行了考察和论证.一些刊物和网站成为物联

网信息服务的讨论阵地.

3　中国物联网信息服务系统架构

　　目前 ,我国已成为世界制造业中心 ,信息技术发展迅速 ,

物联网技术研究已迫在眉睫.本文提出的中国物联网信息服

务系统分为四层 ,其架构如图 3所示.

国家物联网管理中心是一级管理中心 ,制定和发布总体标

准 ,负责与国际物联网互联 ,并对二级物联网管理中心进行管理.
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二级物联网管理中心分为各行业的物联网管理中心 (如

公路运输、航运等)和专用物联网 (如军用、海关等)管理中心 ,

制定各行业、各领域的标准和规范.各行业和领域内部的统计

信息可以存储在二级物联网管理中心 ,其他行业和领域根据

一定权限可以进行查询 ,同时方便国家管理中心的管理.

第三级为本地物联网管理中心 ,负责管理各企业、各单位

内部的物流信息.这一级是最基本的物联网信息服务管理中

心 ,对本企业或本系统物品进行追踪和信息存储 ,一方面可以

了解物品的去向和仓储销售情况 ,作好生产计划 ;另一方面在

出现事故或丢失时还可以追踪物品制造和流通环节.

第四级为各种 RFID应用系统 ,负责前端的标签识别、读

写和信息管理工作 ,将读取的信息通过计算机或直接通过网

络传送给上级物联网信息服务系统.

每一级信息管理中心负责本级中各节点的信息传输、存

储与发布 ;管理各节点接口的用户权限与数据安全 ;监控各节

点的运转 ,及时报告和排除故障 ,保障物联网信息服务系统的

安全畅通.

4　中国物联网信息服务( RFID2IS)建设

　　物联网运行依靠各级物联网管理中心的信息服务器.信

息服务器既要保证与上下级管理中心的信息传递 ,又要对来

自物联网内外的查询进行身份鉴别和提供信息服务.物联网

信息服务器在具备普通服务器功能的同时 ,还要适合物联网

尤其是我国物联网的特点和需要.

物联网信息服务系统中 ,第四级 RFID应用管理系统存在

于生产商或运输商等底层的服务器中 ,负责存储其物品的生

产或流通信息 ;第三级管理中心服务器提供数据存储、统计和

查询等功能 ;第二级管理中心服务器提供更高层次的存储和

查询 ,以此类推.

基于中国物联网的特点 ,图 4提出了 RFID2IS信息服务器

的结构和数据流程.包括 SOAP (简单对象访问协议 , Simple

Object Access Protocol)、服务管理应用程序、数据库、PML 文档

和 HTML文档.

·SOAP

SOAP是一种在非集中、分布环境中交换信息的协议.它

使用 SOAP信封将定义信息的内容、来源 、目的和处理框架封

装起来 ,传递给服务器管理应用程序.在处理过程的最后 ,

SOAP还要负责将处理结果传递给物联网客户端. SOAP使用

HTTP作为通信协议 ,接受和发送 PML格式的数据参数.

·服务器管理应用程序

服务器管理应用程序接收和处理 SOAP发送的数据 ,并

将处理结果反馈给 SOAP.

·数据库

物联网信息服务器中的数据库在不同层次存储不同的信

息 ,其作用是提供查询或存储对象与其在物联网中的统一代

码的映射.

·PML文档

PML语言是 XML语言的扩展 ,集成了 XML的许多工具与

技术 ,成为描述自然物体、过程和环境的统一标准.物联网中

真正用于存储信息的是 PML 文档 ,它可以由应用程序创建 ,

并允许随后不断的向其中增加信息. PML与数据库的不同是 ,

其所存储的信息有严格的顺序性.

·HTML文档

物联网信息服务器应具有一定的应用程序 ,可以实现根

据不同的权限生成相应的 HTML文档的功能.

5　物联网信息服务系统管理协议( RFID2MP)

511　RFID2MP模型介绍

网络管理过程通常包括数据采集、数据加工、数据分析、

提交报告给管理者.网络管理的目的是保证网络正常、经济、

可靠和安全地运行.目前存在两种主要的网络管理协议 :由国

际标准化组织/开放系统互连 ( ISO/ OSI)提出的 CMIP (Com2
mon Management Information Protocol)和由因特网网络工程任务

组 ( IETF)制定的 SNMP(simple network management protocol) .由

于 SNMP具有简单、灵活和应用广泛的特点 ,得到各网络产品

生产厂家的广泛支持和许多学术机构的重视 [8 ] ,并成为事实

上的工业标准.

本文根据中国物联网信息服务系统的特点 ,基于 SNMP

的优点和基础架构 ,提出中国物联网信息服务系统的管理协

议 ,即 RFID2MP管理协议. RFID2MP的模型的主要包括 :管理

站 (Manager)、代理 (Agent)、管理信息库 (MIB ,Manager Informa2
tion Base)和 RFID管理协议 (RFID2MP) .

·Manager :管理员与网络管理系统的接口.

·Agent :对来自管理站的信息请求和动作请求进行应

答 ,并随机地为管理站报告一些重要的意外事件.

·MIB :设在代理处的管理对象的集合 ,管理站通过读取

MIB中对象的值来进行网络监控.

·RFID2MP :管理站对被管设备实施管理的桥梁 ,是 SNMP

协议和专用通信协议的总和.

512　Agent的分类

目前 ,Agent的扩展方案[9 ]分以下三种 :嵌入式代理模块 ,

委托代理和 AgentX扩展代理.本文只涉及前两种方案.其中

“嵌入式代理模块”方案用于管理标准的支持 SNMP的管理对

象 ;“委托代理模块”方案用于管理不支持 SNMP的管理对象 ,

需要通过委托代理 (Proxy Agent)作中介 ,完成管理站和被管设

备之间的协议转换功能.
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513　物联网信息服务系统的网络管理结构( RFID2MP)

本系统选择采用嵌入式代理模块和委托代理模块结合的

方式来实现系统的网络管理.管理系统除监控设备硬件工作

状态 (如温度、端口等) ,也监控软件 (如系统软件、应用软件、

数据库及嵌入模块等) .如图 5所示 ,该系统分四级结构.下面

分别介绍各级结构中的模块功能.

·管理中心

管理中心负责对整个系统 ,包括计算机终端 Manager、

Reader以及 Tag进行管理. 其直接管理对象是计算机终端

Manager.

·计算机终端

计算机终端中的 Manager 模块负责管理计算机终端自

身、Reader以及 Tag.它对代理模块 A 或者 B 发出查询或者设

置指令给代理 ,获取代理返回的信息 ;同时接收来自代理的报

告信息.并将相应信息报告给管理中心.例如 ,管理中心可以

在远程登录到计算机终端上对 RFID软件进行重新启动.

·Reader

Reader中的代理模块 A ,专门负责将来自Manager的查询

或者设置指令转换为 Reader 特有的指令 ,以完成 Manager 对

Reader的指示 ,并返回给Manager相关的 Reader信息 ;同时还具

有将 Reader中发生的故障事件主动通知给Manager的功能.

Reader中的委托代理模块 B 一方面负责接收来自 Man2
ager对 Tag的查询或者设置指令 ;另一方面 ,通过专用通信协

议 ,与 Tag中的模块 C进行通信. B 再将 C的查询或者设置结

果返回给Manager.当 Tag发生故障时 , B 将 C发送过来的报

警结果报告给Manager.从而实现Manager对 Tag的间接管理.

·Tag

Tag中的模块 C收集委托代理 B 通过专用通信协议传送

过来的指令 ,查询或者设置 Tag中的参数 ,并将结果通过 B、C

之间的专用通信协议返回到委托代理模块 B ;当 Tag发生故

障时 , C发送报警消息给 B .

委托代理模块 B、模块 C以及 B、C之间专用通信协议设

计是 RFID2MP协议的重点内容之一 ,其深入研究设计细节将

在以后的文章中加以介绍.

6　小结与展望

　　物联网信息服务系统是和物联网业务系统匹配的分级结

构 ,每一级对应其相应的信息服务功能和管理权限.文中尚未

涉及安全问题 ,其作为物联网的重点内容之一需要进一步深

入研究.物联网研究对于我国 RFID自主知识产权战略和物联

网建设具有重要的经济价值和信息安全意义 ,本文为中国物

联网信息服务系统的研究和建设提供了一定的参考.
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